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§6: 17 /CT-UBND Vinh Phiic, ngéy 15 théng 6 ném 2023

CHI THI
Vé vi¢e ting cuwong cong tiac bao dam an toan thong tin mang
trong cac co quan nha nuée tinh Vinh Phic

Thoi g1an qua, tinh Vinh Phuc da day manh tr len kha1 bao dam an toan thong
tin mang gin voi chuyén déi sb, phat trién chinh quyen s, kinh té sb va xa hoi sé.
Cong tac bdo dam an toan théng tin mang budc dau da duoc Bo Thong tin va
Truyén thdng ghi nhin, danh gia cao vé thu hang. Tuy nhién, viéc huéng dan, tb
chirc thue thi phap luat vé an toan théng tin mang; x4y dung, ban hanh céc chi
dao, quy dinh, quy ché; trién khal cac bién phap k¥ thuit bao vé an toan thong tin
mang chua déap ung duoc yeu ciu cla su phat trién, phi hop véi nhu cau thuc tién.
Nhén thtre va trach nhiém vé& bao dam an toan thong tin mang con han ché; hoat
dong gidm sat, danh gia, bao vé he théng thong tin trong ctia mét sb co quan, té
chire nha nuéce con chua dat yéu cau, dan dén mot s hé théng thong tin d4 bi xam
nhép, mat an toan hé théng,

Trong thoi g1an t6i, dé tang cuong bao dam an toan thdng tin mang, khic
phuc cac han che ton tai néu trén, tao moi truong sb an toan, lanh manh, gop phan
cai thién Chi sb xép hang an toan théng tin mang va Chi sé Chuyén déi sé cua
tinh, UBND tinh yéu cau:

1. Thi truwéng cic sé, ban, nganh; Chi tich UBND cac huyén, thanh pho,
Giam dbe cac don vi s nghi€p truc thuge UBND tinh thue hién mot so giai
phap sau:

a) Quén triét nguyén tic an toan thoéng tin 1a nhiém vu trong yéu, thuong
xuyen lau dai nhim tao va duy tri moéi truong mang an toan, tin cdy cho co quan,
to chirc va nguoi dan khai thac, str dung dich vu; dau tu cho an toan thong tin mang
la dau tu cho phat trién bén viing va tao ra nhitng gid tri mai; Thu tlu’orng cac co
quan, don vi, dia phuong chju trach nhiém truée Chii tich UBND tinh néu dé Xay
ra mat an toan thong tin mang tai co quan, don vi minh quan ly.

b) Khan tr uong chi dinh, kién toan dau méi phu tlach vé an toan thong tin
mang dé lam tdt cong tac tham muu: thue thi phap luit vé an toan thong tm mang,
trién khai cac bién phap bao v¢ an toan théng tin mang va ing ctru su ¢b an toan
théng tin mang; cong bé trén Cong thong tin dién tir cua co quan, don vi. Yéu cau
hoan thanh trude ngay 30/6/2023 va bb sung cap nhat khi cé su thay d6i. Bao dam
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100% céan bd, cong chuc vién chirc dugc tuyén truyén va tham gia c4c chuong
trinh dao tao, tip huan vé ky ndng bao dam an toan thong tin mang.

c) Péi vai bao dam an toan hé théng thong tin theo cAp do: trién khai phuong
an an toan thong tin phai phu hop véi cip d6 cua ting hé thong thong tin. Bao
dam 100% hé théng thong tin dang quan ly, vdn hanh duoc cap c6 thdm quyén
tham dinh, phé duyét cap do trude ngay 30/6/2023 trién khai day du phuong an
bdo dam an toan hé thong théng tin theo cap do trude ngay 31/8/2023. Cac hé
thong théng tin xéy dung mai phai wu tién trién khai st dung ha tang Cong nghé
thong tin, an toan thong tin dung chung tai Trung tdm dit liéu cla tinh; trién khai
xay dung hd so cép d6 an toan hé théng thong tin, phé duyét cing qud trinh phé
duyét du an lién quan dén cong nghé théng tin.

d) D6i véi cong tac kiém tra, danh gia an toan théng tin: dinh ky hang nam,
lua chon t6 chie, doanh nghiép klem tra, danh gia an toan thong tin mang cho hé
thong théng tin da duoc phé duyét cap d6. Noi dung, tan suat, tiéu chuin danh gia
tudn thu Nghi dinh s6 85/2016/ND- CP ngay 01/7/2016 cua Chinh pha vé bao
dam an toan hé thng théng tin theo cép do va Théng tu s6 12/2022/TT-BTTTT
ngay 17/8/2022 cuaBo T hong tin va Truyén théng quy dinh chi tiét va huéng dan
mot s6 diéu cua Nghj dinh sb 85/2016/ND-CP.

d) D01 vGi (mg cltu su ¢ an todn thdng tin mang, bao vé hé thong théng tin
thuoc quyén quén ly: Nghiém tic thuc hién khic phuc kip thoi céc 16 hong, diém
yéu theo canh bao cua co quan chtrc nang; chuyén hoat dong tmg ctru su ¢ sang
chi déng san lung cdc moéi nguy hai dé phong ngira, ngin chian. Mai he théng
thong tin phai xdy dung va ban hanh phuong 4n, kich ban ing ctru su cd. Thoi
han hoan thanh trudc ngay 31/12/2023 va cap nhat kip théi khi cé thay doi.

e) Déi voi phong chéng ma doc: Ra sodt, nang cép, thay thé bd sung dé bao
dam 100% may chl, may tram cua don vi dugc cai dat phan mém phong chéng
ma doc tap trung ddp Umg yéu vé cau tinh nang ky thuat theo Chi thi sb 14/CT-
TTg ngay 25/5/2018 cua Thi tudng Chinh phu vé nang cao ning luc phong, chéng
phian mém doc hai. Thye hién xong trudc ngay 3 1/12/2023 Cac co quan, don vi
phdi hop véi S& Théng tin va Truyén théng hoan thanh trién khai dén cp x4 trudc
31/12/2024, m& rong dén cac don vi su nghiép gido duc, y té trong giai doan 2025-
2026; tham gia cac chién dich lam sach khong gian mang hang nam do S& Thong
tin va Truyén thong to chuc.

g) Déi voi bao vé dit liéu ca nhan: Chi dao cac don vi trién khai hoat dong
thu thép, xtr Iy, str dung, luu trit théng tin ¢4 nhéin phai tuan tht quy dinh tai muc
2, Chuong 11, Luat An Loan théng tin mang, Nghi dinh sé 13/2023/ND-CP ngay
17/4/2023 cua Chinh phu vé bao vé dir liéu ca nhan va cdc van ban huéng dan co
lién quan; Phat trién phan mém ndi by tudn tha céc tiéu chuan, quy chuén va
huéng dan bao dam an toan thong tin ctia BY thong tin va Truyén thong; cac hé
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théng thur nghiém c6 thu thap, xu ly, luu trir théng tin ¢4 nhan phai duge bao dam
an toan thong tin nhu hé théng dang van hanh that.

h) Déi véi tuyén truyén, néng cao nhéan thic va dao dao tao nhén luc vé an
toan thong tin mang: S¢ Thong tin va Truyén théng; So Gido duc va Pao tao; S&
Lao dong, Thuong binh va Xa hoi; UBND cac huyén, thanh phé va céc sé, ban
nganh lién quan khén truong, nghiém tac thuc hién c¢6 hiéu qua Ké hoach sé
224/KH-UBND ngay 26/8/2021 cua UBND tinh tuyen truyén, nang cao nhan
thirc, pho bién kién thirc va dio tao ngudn nhan luc vé an toan théng tin giai doan
2021-2025 trén dia ban tinh Vinh Phuc.

i) Bao dam b tri tdi thidu dat 10% trong tong kinh phi cho hang muc an toan
théng tin trong ké hoach tng dung cong nghé thong tin hang nam, giai doan 5 nim
va cac du an cong nghé théng tin (trong trudng hop chi dau tu chua c6 hé théng k§
thuat hodc thué dich vu bao dam an toan théng tin mang chuyén biét dap ung duoc
céc quy dinh ctia phap luat vé bao dam an toan hé théng théng tin theo cép do).

k) Quan triét, ctr va tao diéu kién cho cén b6, chuyén vién phu trach cong
nghé thong tin, an toan théng tin tham gia dy du, nghiém tuc cac dot tip hudn,
dién tap vé an toan thong tin mang.

2. S& Théng tin va Truyén thong

a) Can ctr chi dao cta Chinh phu, Thu tuéng Chinh phu Bo Théng tin va
Truyén théng tham muu véi Tinh ty, HDND, UBND cu thé héa thanh co ché,
chinh sach, khung phdp Iy, nhiém vu bao dam an toan théng tin mang cua tinh.

b) Téng cudng cong tic kiém tra tuan thi quy dinh cua phap luat vé an toan
thdng tin mang. Hang nam chu tri, phéi hop td chue t8i thidu 02 dot kiém tra, danh
gia tuan thu cac quy dinh phap luat vé an toan thong tin déi véi cac don vi, to
chuc, doanh nghiép thuoc pham vi quan ly (Uu tién, tap trung klem tra tuan tha
quy dinh phép luét vé bao dam an toan hé théng théng tin theo cp do theo quy
dinh cua Luat An toan théng tin mang).

¢) Duy tri va ndng cao hiéu qua ctia mé hinh bao dam an toan thong tin “4
l6p” (Luc lugng tai chd; T6 chire hodc doanh nghiép gidm sat, bao vé chuyen
nghiép; To chire hodc doanh nghiép doc lap kiém tra, danh gia dmh ky; Két ndi,
chia sé thong tin v&i hé théng giam sat quéc gla) theo Ké hoach sb 188- KH/TU
ngay 17/7/2020 ctia Ban Thuong vu Tmh y vé viéc thuc hién Chi thi s6 41-
CT/TW ngay 24/3/2020 ctia Ban Bi thu vé tdng cuong ph01 hop va trién khai dong
bd cac bién phdp bao dam an toan, an ninh mang.

d) Khan truong dau tu, nang cép, trién khai Trung tdm giam sat an toan thong
tin mang dé thuc hién glam sat, phét hién, canh bdo an toan théng tin mang tap
trung cho céc hé thong thong tin cua tinh (trén co s kién toan bd may hién cé,
khong lam phat sinh don vi, t6 chirc méi).
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d) Tham muu td chie, kién toan lai Ddi tmg ctru su ¢d an toan thong tin
mang cua tinh theo hudng chuyén nghiép, co dong, o tdi thiéu 05 chuyén gia an
toan thdng tin mang (bao gém c chuyén gia thué ngoai) dap tmg chudn k¥ ning vé
an toan théng tin mang do B6 Théng tin va Truyén thong quy dinh. Cong b sb dién
thoai duong day néng 24/24 trén C ong théng tin — Giao tiép dién tit cla tinh dé tiép
nhén théng tin bao cdo su ¢ va huéng dan kip thoi cach phong, ngtra, xr ly.

e) Khai thac, sir dung Nén tang diéu phdi xtt 1y sur ¢b an toan théng tin mang
qudc gia do Cuc An toan théng tin trién khai tai dia chi irlab.vn trong cong tac
bdo cédo su cd, Ung clru su ¢d, huén luyén, dién tap dé néang cao nang luc can bo
va dugc ho trg khi X4y ra su ¢d an toan théng tin mang. Mdi nim tham muu
UBND tinh chi dao, trién khai tdi thiéu 01 chién dich lam sach khéng gian mang
cho céc co quan nha nude cua tinh.

g) Chu tri, phdi hop voi S& Néi vu tham muu UBND tinh kién toan td chue,
bién ché, phé duyét vi tri viéc 1am vé an toan thong tin mang cho don vi chuyén
trach vé an toan théng tin mang; két hop giita sir dung nguén nhan luc tai chd va
thué ngoai cac chuyén gia dé bao dam ngudn nhan luc cho cong tac bao dam an
toan théng tin mang cua tinh.

h) Hang nidm phéi hop véi cac co quan, don vi té chue téi thiéu 01 dot tap
huén két hop dién tdp an toan thong tin mang thuc chién cho cac hé thong théng
tin cap do 3 tro én.

i) Huéng dan cée so nganh, dia phuong, don vi xy dung va ban hanh phuong
an, kich ban ng ctru su cé.

k) Chiu trach nhiém toan dién vé cong tac bao dam an toan théng tin mang
trén dia ban tinh.

[) Pinh ky hang nam (truéc ngay 15/12) béo céo két qua thuc hién Chi thi
nay voi UBND tinh.

3. Cong an tinh

a) Ch tri phéi hop v6i S¢ Théng tin va Truyén théng tham muu UBND tinh
ban hanh Ké hoach ctia UBND tinh trién khai Quyét dinh sé 964/QD-TTg ngay
10/8/2022 cta Thu tudng Chinh phu phé duyét Chién luge An toan, An ninh mang
quéc gia, chu ddng ting pho véi cac théch thire tir khong gian mang dén nam 2025,
tdm nhin 2030. Hoan thanh trude ngay 30/9/2023.

b) Phdi hop véi Sé Théng tin va Truyén théng trién khai cac hoat dong thuc
thi bao dam an toan théng tin mang; hoat dong thanh tra, kiém tra vé& bao dam an
toan théng tin mang va g ctru su ¢ an toan thdng tin mang; cac nhiém vu khac
vé an toan thdng tin mang theo chiic nang, nhiém vy dugc giao va chi dao cua B8
Cong an.
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4. S& Ngi vu: Phéi hop véi So Théng tin va Truyén thong tham muu UBND
tinh kién toan t6 churc, bién ché va phé duyét vi tri viéc lam vé an toan thong tin
mang cho co quan chuyén trach vé an toan thong tin mang,

5. Sé& Tai chinh: Phdi hop véi cac co quan, don vi dé ra soat, dé xuit nhu
cdu kinh phi cho céng tac bao dam an toan thdng tin mang tai cac co quan, don
vi, dia phuong trén dija ban tinh theo ding quy dinh.

6. Dai Phat thanh va Truyén hinh tinh, Bio Vinh Phic, Cong Théng tin
— Giao tiép dién tir: Tang cudng da dang hoa hinh thirc tuyén truyén vé an toan
théng tin mang trén cac nén tang sé. Tap trung thye hién céc nhiém vu duge giao
theo K& hoach sé 224/KH-UBND ngay 26/8/2021 ctia UBND tinh tuyén truyén,
nang cao nhan thiec, phd bién kién thic va dao tao ngudn nhan lwc vé an toan
théng tin giai doan 2021-2025 trén dia ban tinh Vinh Phuc.

7. Cac doanh nghiép cung cip dich vu vién théng, cong nghé thong tin:
Co trach nhiém phéi hop véi So Thoéng tin va Truyén théng va cac don vi lién
quan trong cdng tac bao dam an toan thong tin mang, (ng ctu su cb dbi véi ha
téng vién théng, Internet; thuc hién cong bd thong tin dau méi tiép nhan sy ¢ trén
cong/trang théng tin dién tir; canh bdo dén khach hang va ho tro xir ly su ¢b dbi
voi dich vu do doanh nghiép cung cap.

Yéu cdu Thu truong cdc So, ban, nganh; Cht tich UBND cac huyén, thanh
phé; Gidm déc cac don vi sy nghiép truc thuéc UBND tinh va céc co quan, don
vi, ca nhan lién quan cé trach nhiém thyc hién nghiém Chi thi nay./. pya

Not nhgn: TM. UY BAN NHAN DAN
- BO TT&TT (B/e); KT. CHU TICH
- TT Tinh ty: TT HDND tinh (B/c); 5 -

- Chu tich, cdc Phé Cha tich UBND tinh: CHU T!CH
- CPVP UBND tinh;

- Céc S0, ban, nganh;

- Cong an tinh; B6 CHQS tinh:

- UBND cée huyén, thanh phé:

- UBND cac x3, phuong, thi trén;

- Bao Vinh Phuc; Bai PTTT tinh; Coéng TTGTDT tinh:
- Céc Doanh nghiép vién théng trén dja ban tinh:

- Luu: VT, CVNCTH; VX3; Vii Chi Giang
(H- b)
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